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Dal ‘vecchio’ al ‘nuovo’: dalla sicurezza informatica, 
alla cybersecurity, alla  sicurezza aerospaziale

sicurezza 
informatica
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Le cause dell’insicurezza

innovazione tecnologica 
(intelligenza artificiale, reti 

5g, quantum)
proliferazione delle app

moltiplicazione delle 
piattaforme (istituzionali, 

aziendali, business, 
ecommerce, educational, 

politiche, social, etc.)

motori di ricerca, app  e 
gestione dati personali e 

istituzionali

reti e sistemi di rete piattaforme di servizi: 
cloud tecnologie mobile

crescita esponenziale delle 
masse di dati che 

circolano

le finalità economiche, 
sociali e geopolitiche 

(inclusa la cyberwarfare)
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La difesa: i soggetti
I vendor di prodotti e servizi digitali                                +                        +/-

I vendor di connettività                                                         ?                        ?                         ? 

Le aziende  della sicurezza                                                                           +/-

Le aziende enti istituzioni  soggetti pubblici e privati utenti                                        -

I sistemi di difesa                                                                                              +/-

Le tecnologie di difesa                                                                                    +/-

I soggetti istituzionali: agenzie, autorità, board, etc.                        +/-

Le norme                                                                                                                 +/-

Gli standard                                                                                                              ?

ottimo sufficiente insufficiente

-
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2010: lo 
scetticismo

cybersecurity
MITRE e la ‘nuova

proposta’di
analitica dei dati
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Concettualizzazione, 
terminologie, entità, 
relazioni logico-
semantiche, rete di entità

dati

basi di dati

informazioni

concettualizzazione e algoritmi

corpora di dati/ informazioni/concetti

contestualizzazione dei dati: dominio,  entità, relazioni logico-semantiche

classificazioni  e tecnologie (data set, embedding, layer)

modelli di classificazioni: tassonomie/ontologie

modelli di intelligenza artificiale 

tecnologie machine learning: modelli inferenziali
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Le piattaforme/repository 
e i modelli di ontologia e 
tassonomia dei dati della 
‘sicurezza’ cibernetica: 
ma come si costruisce 
un’ ontologia o una 
tassonomia?
Cos’è una 
classificazione?

CPE: Common Platform Enumeration
CRE: Common Remediation Enumeration
CVE: Common Vulnerability Enumeration
CWE: Common Weakness Enumeration
MAEC: Malware Attribute Enumeration and 
Characterization
OVAL: Open Vulnerability and Assessment Language
XCCDF: Extensible Configuration Checklist Description 
Format
STIX: Structured Threat Information Expression
CAPEC: Common Attack Pattern Enumeration and 
Configuration
OWASP: Open Web Application Security Project
SIX/TAXII: Structured Threat Information Expression 
MISP: Malware Information Sharing Project 

http://nvd.nist.gov/,
http://oval.mitre.org/repository/, http://measurablesecurity.mitre.org/
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Threat intelligence, information sharing, incidents reporting: lo storico 
modello ontologico per analizzare il dominio cybersecurity (2010)
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Gli attacchi e le descrizioni analitiche

la Babele 
terminologica

il phishing non è 
un tipo di attacco, 
né lo è un ransom 

o un Trojan

cos’è un ‘attacco’ 
come si deve 

analizzare e come 
si analizzano e 

classificano i dati
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La storica
kill chain 

ovvero
l’analisi

delle fasi di 
un ‘attacco’
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The Ukraine’s Power Grid Incident( 2015): the ‘killchain’ 
reconstruction. 
The BejjngKnownsecSecurity Team analysed26 samples acquired by Tencent PC Manager Team
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The samples
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L’analisi tassonomica POC
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MITRE 
ATT&CK®: il  
Repository 

tassonomico
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Le tecnologie 
Quantum e AI e 
la cybersecurity
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Quantum/AI attacks e Quantum /AI defense: il 
doppio vincolo

minacce

• compromissione algoritmi
   di crittazione

• AI adversarial attacks

soluzioni di difesa

• algoritmi di crittazione 
avanzati per la 
comunicazione e lo storage

• piattaforme AI preventive e 
predittive
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IDS attack 
e AI 

analytics?
Il gap: i dati
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La sicurezza nel 
cyberspazio: il 
satellitare civile e 
militare
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"Global Navigation Satellite Systems are critical to our safety on
land, at sea and in the air,”
said ITU Secretary-General Doreen Bogdan-Martin.
“Member States should ensure the uninterrupted operation of
these systems for everyone’s safety and the resilience of essential
services that our lives depend on.”



L’aerospazio e i sistemi 
satellitari: temi e
problemi di sicurezza

19
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sicurezzza conf

• la comunicazione satellitare tra civile e militare 

• il sovraffollamento satellitala comunicazione

• satellitare tra

• civile e militare

• il

• sovraffollamento

• satellitare

• le interferenze l’assenza di

• standard

• tipologia di

• attaccanti nel

• militare

• tipologie

• d’attacco nel

• militare



Threat intelligence, information sharing, incident reporting:
soluzioni algoritmiche di sicurezza AI per l’aerospazio
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Zhang, Zhao, 
He, et al. 

“the current states of security technology 
development” … imply the analysis of 
• the areas of node access authentication
• link secure transmission
• network security routing. 
Therefore, “the development trends of 
Satellite Internet security technology 
highlight the importance of endogenous, 
systematic, and intelligent Satellite 
Internet techniques”
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Y. Zhang, S. Zhao, J. He, et al., (2024). 
‘Satellite Internet security: 
requirement, current status and 
trends’. Journal of Cybersecurity, 2024, 
2(4): 2-17 
https://doi.org/10.20172/j.issn.2097-
3136.240401



Gli  incidenti e gli attacchi a missili e satelliti: errori umani, 
malfunzionamento di sistema, targeting intenzionale
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Saalman L., L. Saveleva Dovgal and S. Fei, (2023). ‘Mapping cyber-related Missile and satellite incidents and 
confidence- building measures. SIPRI, Insights on Peace and Security



Comunicazioni
satellitari: link
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Le variabili degli attacchi: cyber e non cyber
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Le capacità degli avversari 
R. Peled, E. Aizikovich, E. Habler, Y. Elovici, A. Shab, (2023) ‘SoK:Evaluating the 

Security of Satellite Systems’, https://arxiv.org/abs/2312.01330, 2023
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La metodologia AI per la 
sicurezza satellitare: obiettivi

•le funzioni interpretativa, preventiva e predittiva
•le rappresentazioni di conoscenza:  le knowledge 
bases
• analisi e rappresentazione delle vulnerabilità
•analisi e rappresentazione delle minacce
•analisi e rappresentazione degli attacchi
• gli impatti
•modelli specifici di classificazione tassonomica e 
ontologica
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La tassonomia LEO della MITRE

27
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Dominio, minacce 
e difesa nel 

satellitare militare: 
le soluzioni 

architetturali 
Pragmema POC

Satelliti: tipologie, orbite, canali di 
comunicazione, mission, payload, tecnologie

• l’analisi delle funzionalità nel satellitare civile e 
militare

• l’analisi delle soluzioni tecnologiche attuali 
della difesa aerospaziale nel satellitare

• l’analisi delle funzionalità del sistema di 
comunicazione satellitare

• l’analisi delle vulnerabilità
• l’analisi delle minacce
• l’analisi degli attacchi
• l’analisi degli impatti
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Pragmema POC 
analytics nella
difesa satellitare
militare: la 
componente
functionalities
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Il modello Pragmema POC di componenti di un  sistema di sicurezza 
satellitare: le funzionalità

il nodo apicale: le 
4 funzionalità

le 4 funzionalità: operations 
continuity, physical protection, 

communication protection, data 
protection

i nodi classi/entità 
tassonomiche di livello
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Le funzionalità 
nel sistema 

Pragmema POC 
di sicurezza 
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Le proprietà riguardano: le funzioni del sistema di comunicazione (F), 
l'attività di sicurezza (W) e lo strumento operativo (H)

contengono entità di terzo,  quarto e quinto livello definite secondo tre 
specifiche concettuali di ciascuna entità derivate da un vocabolario 

semantico controllato: in particolare, tre proprietà delle funzionalità 
sono specificate secondo criteri logico-semantici 

Le entità di secondo livello ovvero le quattro funzionalità generali 
della comunicazione  nel sistema di sicurezza (operations continuity, 

physical protection, communication protection, data protection)



Pragmema 
POC: il 

sistema di 
sicurezza 
satellitare
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Esempio di relazioni 
tassonomiche dal 
nodo funzionalità, 1°
livello, al nodo di 2°
livello: protezione 
delle 
comunicazioni
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la protezione delle comunicazioni (F4) 
nodo/classe di 2° livello, comprende tre 
nodi di 3° livello:

COMSEC (f1)

sicurezza della trasmissione satellitare (f2) 

antijamming (f3)



Nodi di 3° 4° 
5° livello
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COMSEC (f1), nodo di 3° livello,  include due nodi di 
4°livello:
•  voce sicura/dati protetti (W1) 
•  failover di ridondanza (W2)

Voce sicura /dati protetti (W1) include un nodo di 5° livello:
• crittografia end-to-end (w1H1) 

 il failover di ridondanza (W2) include due nodi di 5° livello:

•   sistemi di ridondanza (H2a) 
•   meccanismi di failover (H2b).
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La rete 
relazionale

Entità/ nodi tassonomici delle 
funzionalità sono correlati 
trasversalmente a componenti di 
sistema, nodi di primo livello quali:

minacce 

attacchi

impatto



Pragmema POC: un modello 
tassonomico ontologico 
parziale degli attacchi, nodi di 2° 
livello
• cybersecurity system
• military satellites
• data
• threat actors
• attack techniques
• attack vectors
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Pragmema POC: ontologia degli attacchi
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Lo sviluppo 
ontologico 
del sub-
dominio 
sicurezza 
satellitare e 
le 
prospettive 
preventive 
e predittive

38
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La possibilità di uno sviluppo ontologico del dominio ( sub-) della 
sicurezza satellitare, articolato in ‘civile’ e ‘militare’ prevede una 
sequenza complessa di fasi di analisi e definizione di entità e 
relazioni atte a rappresentare e acquisire:

• i nodi/entità nucleari corrispondenti ai dati tecnologici delle 
diverse classi di entità rappresentate

•  la  definizione di campi manuali di inserimento dati
• il modello tecnologico architetturale di apprendimento
• l’  apprendimento AI supervised  
• il testaggio delle funzionalità analitiche preventive
• lo sviluppo inferenziale AI unsupervised 
• possibili sviluppi predittivi di attacchi

• l’apprendimento deidati nucleari e ‘integrazione con l’intologia della cybersecurity



Infine
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del sub-dominio satellitare  
nella cybersecurity ontology 
ovvero nella  AI cybersecurity 
knowledge base
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L’integrazione IoCs nella POC ontology
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Le zone 
d’attacco nella 
knowledge 
base 
Pragmema 
POC
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Un percorso complesso. 
Un’ ontologia della 
cybersecurity che  integri 
i dati di sicurezza dei 
sistemi informativi 
informatici, delle reti, dei 
sistemi e tecnologie di 
difesa (IoCs e IoAs), dei 
canali di connessione e 
degli attacchi!
Una nuova sicurezza? 
Forse…
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