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Grandi quantità di dati da un 
numero crescente di dispositivi e 

sensori interconnessi 
sono alla base del successo 
dell’Intelligenza Artificiale

Intelligenza Artificiale
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I successi dell’Intelligenza Artificiale

• Traduzione automatica

• Sistemi conversazionali

• Riconoscimento e sintesi facciale

• Riconoscimento di oggetti

• Diagnosi mediche per immagini

• Genomica
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I limiti dell’intelligenza artificiale
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INSIEME DI DATI
DI ESEMPIO

Dati categorizzati 
a priori

Training set

Collezione di dati correlati che 
rappresenta il problema che la 

macchina dovrà risolvere 

ASPETTI CRITICI
• controllo del processo di selezione 

dei dati
• possibile polarizzazione dei dati
• possibili manomissioni nel 

contenuto dei dati

Machine Learning: la chiave del successo della IA
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INSIEME DI DATI
DI ESEMPIO

Dati categorizzati 
a priori

Training set

Estrazione di misure: 
distanze, frequenze… 

Machine Learning: la chiave del successo della IA
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individua correlazioni fra 
i dati ma non relazioni 

causali

L’algoritmo di apprendimento ottimizza una 
funzione obiettivo che definisce una 

superficie di separazione 
nello spazio usato per la rappresentazione 

dei dati

La capacità di classificare correttamente nuovi 
casi dipende dalle scelte di progetto

Machine Learning: la chiave del successo della IA
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Machine Learning: Modelli Fondazionali 

• E’ una categoria di sistemi
– addestrati con grandi quantità di dati 

– la maggior parte non classificati
    (addestramento semi-supervised)

– basati su deep learning e IA generativa

– possono essere adattati per l’utilizzo per compiti diversi

• Applicazioni: traduzione linguistica, generazione contenuti audio-visivi da 
testo, generazione testo da richiesta testuale, ecc.
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• Capacità di elaborare grandi quantità di dati da fonti diverse

Punti di forza

• Dipendenza dal processo di selezione delle fonti e dei dati

• Scarsa trasparenza e Interpretabilità dei modelli

Aree di debolezza

• Capacità di generalizzazione a casi nuovi rispetto a quelli usati in fase di addestramento

Punti di forza

• Possibilità di manipolare il sistema sfruttando le correlazioni spurie create dal modello

Aree di debolezza

Vulnerabilità nei sistemi di Machine Learning
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Intelligenza Artificiale e etica

• Aspetti etici legati alla progettazione del sistema
– gestione dei dati, di solito molto dettagliati 

– obiettivi degli algoritmi di ottimizzazione

• Aspetti etici legati all’utilizzo dalla IA in
– relazioni interpersonali

– relazione fra la persona e la società

– compiti predittivi

     come ad esempio in ambito educativo, sanitario, giuridico
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Intelligenza Artificiale e etica
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Direct explanations of the insulin recommender’s performance are crucial for 
trustworthiness, ensuring that stakeholders understand actions and data.

14

http://sites.unica.it/pralab

Obiettivi dell’avversario

Errori nella risposta del sistema che 
non ne compromettono la 
funzionalità

Errori che compromettono il 
corretto funzionamento del 
sistema

Strategie di interrogazione del sistema che 
possono rivelare informazioni 
sull’addestramento del sistema o altri dati 
riservati

Capacità 
dell’avversario

Integrità Disponibilità Riservatezza / Dati personali

Interrogazioni ad 
hoc per ingannare il 
sistema

Evasione (adversarial examples)
Sponge per aumentare 
consumo di energia o 
latenza nella risposta

Estrazione del modello / furto del 
modello o inversione (hill-climbing 
attacks)

Manipolazione dei 
dati usati in fase di 
addestramento

Avvelenamento per rendere 
possibili azioni intrusive in fase 
di utilizzo, ad es., backdoors o 
trojans

Avvelenamento finalizzato 
ad aumentare il numero di 
errori del sistema

Avvelenamento finalizzato a consentire, 
in fase di utilizzo del sistema, l’estrazione 
di dati usati in fase di addestramento

Adattamento da: Biggio B., Roli F., “Wild patterns: Ten years after the rise of adversarial machine learning”, 2018 

Adversarial Machine Learning
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Realizzare un modello con ottime 
prestazioni è molto costoso
• acquisizione dati, validazione e 

classificazione
• scelta del modello, 

ottimizzazione ecc.

Rischio: furto del modello o furto 
dei dati usati per addestrare il 
modello attraverso meccanismi di 
inferenza.

S. Sanyal et al. "Towards Data-Free Model Stealing in a Hard Label Setting,"  CVPR 2022

Furto del modello dei dati
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Esempio: S. Park et al., Fingerprinting to Identify Proprietary Dataset Use in Deep Neural Networks (ACSAC 2023)

Contromisure

• Meccanismi di watermarking o fingerprinting

• Il modello deve essere perturbato in modo da poter rilevare usi illeciti

• Possibile effetto collaterale: degrado delle prestazioni
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Sfide

• Creare un dataset e un sistema affidabile è una operazione molto costosa
– Rischi ridotti in caso di applicazioni specifiche

• I dati rivelano sempre qualcosa dell’individuo
– Necessità di meccanismi per la condivisione di dati che garantiscano la riservatezza 

individuale

• I modelli di machine learning non sono super partes
– Necessità di rendere esplicito il modello della realtà usato per la formulazione 

dell’apprendimento

• I modelli sono vulnerabili a diverse tipologie di attacchi 
– Necessità di meccanismi di gestione e riduzione del rischio
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