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Sicurezza delle app mobili: lo scenario
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Vulnerabilita: devo realmente
preoccuparmi?

Portpass app may have exposed hundreds of Security bugs left unpatched in Android app
thousands of users’ personal data with one billion downloads

The vulnerabiities Impact SHAREIL, an app used for sharing files between users and their devices
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Vaccine passport app has more than 650,000 registered users, according to its CEQ Amazon's Ring Neighbors app exposed users' precise
locations and home addresses
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Malware: devo realmente
preoccuparmi?

SCIENZA & TECNOLOGIA « MOBILE

Attenzione a quest’app per Android apparentemente
innocua: nasconde un malware che ruba i nostri dati
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Escobar & un pericoloso malware in grado di controllare
i device Android

Sabrina Del Fice
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Un'applicazione dall'apparenza innocua che permette di creare simpatiche
animazioni @ in realta la porta di accesso per un pericoloso malware chiamato
FaceStealer

CYSER SECURITY  Ews 4 MIN READ

Kaspersky Discovers About 100,000 New
Banking Trojans and Warns About
Increasing Mobile Malware Sophistication

(8) ALICIA HOPE  MARCH 3, 2022

https://www.cpomagazine.com/cyber-security/kaspersky-discovers-about-100000-new-banking-trojans-and-warns-about-increasing-mobile-malware-sophistication/
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Ma sono sempre problemi di "altri"?
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| motivi sono molteplici:

- White label app
- Requisiti funzionali ma non di sicurezza

Alcuni problemi potrebbero essere risolti server side, ma non e sempre cosi



Come possiamo difenderci?




Come possiamo difenderci?

Vulnerability Assessment Mobile App Mobile Securitv Trainin
& Penetration Testing Hardening Y &
Strumenti Automatici Attivita di Approfondimento Manuale
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Come possiamo difenderci?

Protezione App da manomissioni e leak di informazioni

») DexGuard

GUARDSQUARE

ARMANDroid



Come possiamo difenderci?

Training degli sviluppatori: tecniche Training degli analisti di sicurezza
di sicuro di Mobile App mobile: VA/PT & monitoraggio



La situazione promette di peggiorare
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L'loT «incontra» il Mobile

CVE-2019-11061 : Broken access CVE-2019-11063 : Broken access control in
control in HG100 SmartHome app




Conclusioni

Le applicazioni sono il «ventre mollo» della
sicurezza del sistema

La superficie di attacco cambiera (aumentera?!)

Aziende e istituzioni devono fare squadra per
definire approcci condivisi allo sviluppo e
all'analisi di sicurezza delle applicazioni mobili

Migliorare il training di sviluppatori e analisti di
sicurezza - cosi come I'awareness dell'utente -
consentirebbe di mitigare le minacce

Spingere verso il trasferimento tecnologico



